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内部资料，注意保密
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01  总体架构规划



内部资料，注意保密环境产业平台定义及愿景

环境产业平台是连接设备、软件、

工厂、产品、人员等环境工业全

要素的枢纽，是海量环境数据采

集、汇聚、分析和服务的载体。

是支撑资源泛在连接、弹性供给、

高效配置的中枢，是实现环保行

业信息化智能化的核心依托。

平台定义

承载环境产业发展升级重任，促

进环境产业完成时代升级。

以过程控制增效为核心竞争力，

立足环境产业，实现无边界互联

扩展，服务亿万企业、公众及政

府。

打造企业、公众、政府共建参与

的环境产业第一平台。

平台愿景

成为最值得信赖的环境平台服务商



内部资料，注意保密环境产业主生态链

分类投放

回收运输

细分回收

处置填埋生物消解

有机肥净

化提纯

运输施

肥·燃烧利

用

农产品·生

物能

环境产业
主生态链

环境

产业

环保

固废

污水

大气

噪音

辐射

环卫

垃圾清运

道路清扫保洁

市容景观

设施建设

综合利用



内部资料，注意保密环境产业平台参与主体

企业

政府

公众

打造企业、公众、政府共建参与的环境产业第一平台



内部资料，注意保密运营机制和智能合约

运营机制

自组织

自激励

自协同

广大用户
应用程序开发者
供应商

降本增收
奖励参与
重构收支结构

优化价值结构
整合产业链
合作共赢

可追溯

数字协议

自动执行共识可信

互惠互通

智能合约



内部资料，注意保密增效设计

供应链金融
增效

工艺参数
优化增效

智能控制
增效

协同设计
增效

收运路线
优化增效

施工众包
增效

运营
增效

提升
质量

垃圾
分类

项目
管理

提升
效率

能源
降耗

降低
损耗

缩短
工期

环境产业平台

增效设计

增效目标

30%
数据挖掘 模式创新

直接增效 间接增效

创造新价值

持续增效



内部资料，注意保密环境数据权属

• 环境数据的使用权界定。项目运营

方拥有数据的使用权，包括初始数

据和过程数据。

• 不同数据使用权的权限有别，有的

数据限于在项目运营时使用，不能

擅自进行公开交易。

• 依据《物权法》规定，数据作为资

源，其所有权归属于拥有产生数据

的物质的所有者。

• 即物质属于谁的，物质上产生的数

据也属于谁的，包括初始数据和过

程数据。

数据所有权 数据使用权

平台运营方需经与数据所有者协商后才能拥有使用权



内部资料，注意保密环境产业平台发展规划

转型测试

目标2亿

试产推广

目标10亿

复制扩展

目标100亿

第一阶段
2020年

第二阶段
2021年

第三阶段
2022年

第一性原理
不破坏环境和生态、减少资源浪费、增加资源利用率、创造更多新价值

满足人类持续发展的需要



内部资料，注意保密PaaS平台建设目标

通过大范围、深

层次的数据采集，

以及异构数据的

协议转换与边缘

处理，构建环境

产业平台的数据

基础。

基于通用 PaaS 叠加

大数据处理、机理

模型、工业微服务、

区块链等创新功能，

构建可扩展的开放

式环境产业云操作

系统。

构建环境产业全

要素、全产业链、

全价值链全面连

接的新基础。

实现环境产业技

术、经验、知识

模型化、软件化、

复用化，具备安

全可靠能力。

为形成资源富集、

多方参与、合作

共赢、协同演进

的环境产业生态

发挥核心支撑作

用。



内部资料，注意保密PaaS平台规划原则

先进性
原则

成熟性
原则

标准化可复
用性原则

开放性
原则

可扩展性
原则

自主可控性
原则

可靠性
原则

安全性
原则



内部资料，注意保密PaaS平台规划依据

• 工业互联网平台白皮书（2017年）

• 工业互联网平台白皮书（2019年）

• 工业互联网平台标准化白皮书（2018年）

• 工业互联网体系架构 （Ver2.0）

• 工业物联网白皮书（2017年）

• 工业物联网互联互通白皮书（2018年）

• 物联网标准化白皮书（2016年）

• 物联网安全白皮书 （2018年）

• 工业大数据白皮书（2017年）

• 工业大数据白皮书（2019年）

• 数据资产管理实践白皮书 （Ver4.0）

• 主数据管理实践白皮书（Ver1.0）

• 人工智能标准化白皮书（2018年）

• 工业智能白皮书（ 2020年）

• 区块链白皮书（2018年）

• 区块链即服务平台BaaS白皮书（Ver1.0）

• 工业互联网安全框架（2018年）

• 工业互联网平台 安全防护要求（2018年）

• 区块链安全白皮书（2018）

• 大数据安全白皮书（2018年）

规划过程中也参考了阿里巴巴、华为、百度、腾讯、京东等IT公司相关技术产品



内部资料，注意保密工业互联网平台架构图

引用工业互联网平台白皮书（2017年）

功能架构图 关键技术体系图



内部资料，注意保密环境产业PaaS平台总体架构

环境产业
PaaS

工业
PaaS

通用
PaaS

安
全
防
护
平
台

PaaS层

IaaS层

边缘层

SaaS层 环境产业APP 环境产业应用创新

云基础设施（服务器、存储、网络、虚拟化）

物联网平台
Edge

通用PaaS平台
资源管理

物联网平台
IoT

固废 污水 大气

机器学习平台

通用PaaS平台
应用开发支撑

工业微服务组件库

噪音 环境修复

规划作业范围

大数据平台 区块链平台



内部资料，注意保密各平台间关联关系

安
全
防
护
平
台

区块链平台

通用PaaS平台

物联网平台

机器学习平台 大数据平台

资源支持
开发支撑

安全防护

资源支持
开发支撑资源支持

开发支撑

资源支持
开发支撑

安全防护

安全防护

安全防护

安全防护

资源支持
开发支撑

资源支持
开发支撑

数据支撑

数据支撑

数据采集



02  物联网平台规划



内部资料，注意保密蓝图规划

引用工业物联网白皮书（2017年）



内部资料，注意保密蓝图规划

引用工业物联网白皮书（2017年）



内部资料，注意保密蓝图规划

第五代移动通信(5G)的普及将强化环境数据下沉、加速边缘计算的应用推广



内部资料，注意保密关键目标

提供各类硬件终端的快速接入方案和设备管理服务

支持根据设备数量水平扩展能力

适配多种网络环境和常见传输协议

支持统一的物模型管理

提供丰富的API和数据分发能力，支持边缘计算

为核心资产提供实时监控、资产定位等能力



内部资料，注意保密

边缘
计算
Edge

功能架构

IoT
Hub

安全认证及权限策略

规则
引擎

设备
接入

物模型 设备影子

固件升级

数据解析

设备认证

实时监控

数据存储消息分发

物联网平台 大数据平台

实时
处理

批处
理

环境产业物联网应用

固废 污水 大气 噪音 环境修复

设备

设备

设备

设备

用户设备

设备

实时
处理

批处
理

厌氧
设备

预处理
设备

污水
设备

噪音
设备

用户设备

收运
设备

IoT
SDK

MQTT

规划作业范围



内部资料，注意保密数据流转示例图



03  通用PaaS平台规划



内部资料，注意保密蓝图规划

基础设施

互通

数据

互通

服务

互通

一站式
PaaS平台

全方位
监控运维

持续集成
发布



内部资料，注意保密蓝图规划

研发环境

• 内置环境：开发、测试、

预发、生产

• 覆盖应⽤研发过程

企业租户

• 资源、项⽬、⼈员的

顶层组织

• 平台支持多企业

项目管理

• 微服务集合

• 包含多个应用

应用支持

• 微服务模块

• DevOps 管理单元



内部资料，注意保密关键目标

增加互联网应用系统服务的重用性，提升开发与运维

效率。

利用虚拟化技术管理服务器资源，减少服务器成本。

加强对互联网应用系统的运维监控。

提升互联网应用系统的系统可用性，降低系统故障率。

降低系统耦合度，容易水平扩展，业务功能增改方便

快捷。

建立度量监控体系与收费模式相适应。



内部资料，注意保密技术架构-Kubernetes



内部资料，注意保密支持主要技术

20+
more



04  大数据平台规划



内部资料，注意保密蓝图规划

Meta
Data

数据源

DW

DM DM DM

DW

应用展示

采集

数据仓库

数据湖

数据集市

元数据
仓库

环
境
产
业
数
据
湖

ETL



内部资料，注意保密关键目标

统一数据采集规范，支持异构数据源数据引入

一站式可视化环境产业数据研发工作平台

对数据进行全生命周期的资产化管理

支持分布式引擎架构，支持离线计算和实时计算

实现与机器学习平台、智能报表平台的有效融合



内部资料，注意保密功能架构

数据采集

实时采集

批量采集

作业调度

代理组件

FTP/API

运营运维

数据统计监控 数据处理技术管理 多云资源管理

数据治理

数据标准
管理

元数据主数据
管理

数据质量管理 数据评价管理

数据模型
管理

数据血缘
管理

数据资源权限
管理

数据服务
流程管理

数据处理

Hadoop Spark Hive 关系数据库

Sqoop Flink 机器学习 图像处理

数据存储

数据湖 数据仓库 数据集市

数据源

物联网平台
传感器

PLC、DCS

工业APP
MES、ERP、

SRM

日志
文件
音视频

互联网
爬虫

数据消费

智能报表
（集成）

机器学习
（集成）

监控大屏

API

舆情监控

BI工具

应用

数据共享

环境产业
应用

数据交换

环境产业
创新应用

环境产业大数据平台



05  机器学习平台规划



内部资料，注意保密蓝图规划

机器学习数据接入 决策



内部资料，注意保密蓝图规划

数据

准备

模型

开发

模型

训练

服务

发布

覆盖数据准备、模型开发、模型训练到服务发布
全流程一站式环境产业机器学习开发平台



内部资料，注意保密关键目标

合理高效地管理模型生产所需的数据资源

提供交互式、可视化、任务式、自动化、产线式等多种建模方式

支持分布式调度资源进行模型训练

支持主流开源算法框架，提供机器学习和深度学习开发能力

提供模型生产与管理的全工作周期服务，支持第三方模型导入

支持模型的在线服务发布，可发布成Restful API与业务系统打通



内部资料，注意保密功能架构

用户交互

Console API SDK

通用PaaS平台-资源管理

数据准备

数据导入

数据预处理

数据标注

特征工程

模型开发

算法组件

可视化建模

交互式建模

多引擎框架

模型训练

机器学习

深度学习

AutoML

AutoDL

模型部署

在线服务

批量服务

边缘服务

共享

模型分享

应用分享

数据集分享

开发流程管理

自动学习向导 NoteBook 训练作业管理 模型管理 工作流可视化

运营管理

项目管理

权限管理

认证授权

资源调度

运维管理

服务监控



内部资料，注意保密支持主要技术



06  区块链平台规划



内部资料，注意保密蓝图规划



内部资料，注意保密蓝图规划

传统商业网络架构 区块链系统架构



内部资料，注意保密蓝图规划

可追溯

共识

不可篡改多中心化

可信



内部资料，注意保密关键目标

树立公信力，构建可信交易环境

确保交易与数据的真实性，可溯源性，不可抵赖，不可篡改

实现自动化配置、部署，提供区块链全生命周期管理

支持分布式共识机制、多类型的分布式账本存储机制

多语言的智能合约引擎、跨链和链上链下的数据交互



内部资料，注意保密节点架构

区块链部署

区块链运维

Orderer集群

Orderer集群

Orderer集群

区块链管理节点

Peer节点
餐厨

Peer节点
固废

Peer节点
环境修复

Peer节点
大气

Peer节点
污水

餐厨管理系统

固废管理
系统

污水处理
管理系统

大气管理
系统

环境修复
系统

发/用证
记录区块

区块链
节点管理

共享账本
1、证明数据
2、事项&证照对应关系
3、发证用证记录

智能合约
1、依职能发/用证
2、数据加/解密
3、多方背书

共识流程：Peer签名背书 > Orderer排序 > Orderer发出区块 -> Peer区块验证- > Peer存储账本

环
境
产
业
区
块
链
平
台



内部资料，注意保密跨链通道

垃圾分类
通道

垃圾回收
通道

垃圾处理
通道



内部资料，注意保密支持主要技术

分布式

账本

共识机

制

智能合

约
密码学



07  安全防护平台规划



内部资料，注意保密

防护管理视角

蓝图规划

防护措施视角

防护对象视角

防护对象视角：明确安全防护对象是前提。

防护措施视角：部署安全防
护措施是关键。

防护管理视角：落实安全防
护管理是重要保障。

构建环境产业互联网平台安全框架
全面部署安全防护措施



内部资料，注意保密蓝图规划



内部资料，注意保密蓝图规划



内部资料，注意保密关键目标

建设满足环境产业平台需求的安全技术和管理体系

增强设备、网络、控制、应用和数据的安全保障能力

建立统一安全平台，识别和抵御安全威胁

化解环境产业平台各种安全风险

实现集网络安全、设备安全、工控安全等安全模块的安全监测中心



内部资料，注意保密功能架构

设备安全

固件安全
增强

漏洞修复
加固

补丁升级
管理

硬件安全
增强

运维管控

控制安全

身份认证 访问控制 传输加密 软件防篡改 认证授权

恶意软件
防护

补丁升级
更新

漏洞修复
加固

协议过滤
安全监测
审计

网络安全

网络设备安全
防护

边界安全
防护

网络结构
优化

接入认证
授权

通信和传输
保护

安全监测
审计

应用安全

代码审计 人员培训 漏洞发现
行为监测
异常阻止

用户授权

平台安全

安全监测
态势感知

补丁升级 虚拟化安全 处置恢复

安全审计 认证授权 DDoS防御 安全隔离

风险识别 态势分析

数据安全

数据脱敏

数据备份
恢复

数据防泄漏

数据访问
控制

数据加密

数据销毁



08  平台建设规划



内部资料，注意保密建设原则

核心自主可控

整体规划、分步实施

自研为主、合作为辅

实用性、可扩展性相结合

平台建设、市场需求相适应



内部资料，注意保密建设阶段

总体

规划

平台

设计

平台

开发

实施

应用

当前阶段



内部资料，注意保密建设路径

终点

起点

1

2
3

4

5

6

物理网平台
建设

通用PaaS平台
建设

大数据平台
建设

区块链平台
建设

机器学习平台
建设

安全防护平台
建设



内部资料，注意保密建设计划

建设内容

2020年 2021年 2022年 2023年

3Q 4Q 1Q 2Q 3Q 4Q 1Q 2Q 3Q 4Q 1Q 2Q 3Q 4Q

物联网平台建设

通用PaaS平台建设

大数据平台建设

机器学习平台建设

区块链平台建设

安全防护系统建设 不断迭代



THANKS!


